zatgcznik nr 9 do Regulaminu studidw Uniwersytetu Medycznego
w Lublinie z dnia 22 kwietnia 2026 roku

Sporzadzit: UNIWERSYTET Zatwierdzit:
Dziat Ochrony Danych MEDYCZNY W LUBLINIE |Rektor Uniwersytetu
Centrum Informatyczne Medycznego
w Lublinie
Nazwa procedury: Wersja procedury:

PROCEDURA KORZYSTANIA Z SYSTEMU 02
POCZTY ELEKTRONICZNEJ]

W UNIWERSYTECIE MEDYCZNYM
W LUBLINIE - OSOBY STUDIUJACE

Osoby realizujgce: ADO, 10D, Kierownik CI, osoby studiujace

Odniesienie do dokumentu bezpieczenstwa danych osobowych:
Polityka Ochrony Danych UMLUB - Modut III - Zarzadzanie systemem

informatycznym stuzgcym do przetwarzania danych

Definicje

UMLUB - Uniwersytet Medyczny w Lublinie.

Procedura - niniejsza procedura korzystania z systemu poczty elektronicznej
Uniwersytetu Medycznego w Lublinie — osoby studiujgce.

KP_S - konto pocztowe osoby studiujgcej.

SPU - system poczty elektronicznej Uniwersytetu Medycznego w Lublinie.
Uzytkownik_S - uzytkownik systemu poczty elektronicznej bedqcy osobg
studiujacq Uniwersytetu Medycznego w Lublinie.

IOD - Inspektor Ochrony Danych Uniwersytetu Medycznego w Lublinie.
Kierownik CI - Kierownik Centrum Informatycznego UMLUB.

CI-UMLUB - Centrum Informatyczne Uniwersytetu Medycznego w Lublinie.
Konto specjalne - KP_S utworzone na potrzeby specjalnych wydarzen np.
konferencji. Dostep do konta specjalnego posiada wyznaczona osoba i ona

ponosi petng odpowiedzialnos$¢ za to konto.
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Postanowienia ogodlne

1. Niniejsza Procedura okresla zasady dostepu do KP_S w ramach SPU przez

Uzytkownika_S.

2. SPU dostepny jest dla wszystkich osdb studiujgcych UMLUB, ktére
zobowigzuje sie do przestrzegania niniejszej procedury podczas korzystania ze
SPU.

3. CI-UMLUB ma bezwzgledny obowigzek niezwtocznego zamykania KP_S
Uzytkownikow_S, ktdrzy przestajg by¢ osobami studiujgcymi UMLUB, na
podstawie powiadomienia o tym fakcie Kierownika CI przez wiasciwy
Dziekanat UMLUB.

4. KP_S w domenie student.umlub.pl jest przeznaczone wytacznie do celow,
kontaktéw oficjalnych do wykorzystania w sferze dziatalnosci edukacyjnej oraz

wytacznie na potrzeby UMLUB.

5. Uzytkownikowi KP_S zabrania sie:
1) wykorzystania KP_S do prywatnej dziatalnosci komercyjnej;
2) wysytania tresci niezgodnych z prawem;
3) zachowan niezgodnych z niniejszg Procedurg;
4) zachowan naruszajgcych zasady wspétistnienia uzytkownikéw sieci

Internet.

6. Uzytkownik_S ponosi petng odpowiedzialnos¢ za:
1) wszelkie operacje wykonywane przy uzyciu jego identyfikatora i hasta do
SPU;
2) tresci wysytane przez siebie poprzez SPU;
3) skutki wejscia przez osoby trzecie w posiadanie hasta do KP_S

Uzytkownika_S, a zwiaszcza za ujawnienie hasta z winy Uzytkownika_S.

7. Uzytkownik_S zobowigzany jest do samodzielnego zabezpieczania poczty
i danych przechowywanych na KP_S. CI-UMLUB nie odpowiada za utrate
danych przez Uzytkownika_S w SPU.
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8. Korzystanie osoby studiujgcej ze SPU za pomocg KP_S oznacza, ze jako
osoba studiujgca UMLUB postugujaca sie tym kontem zobowigzana jest do
zachowania nastepujacych zasad poufnosci informacji przesytanych poprzez
SPU:
1) zna i stosuje przepisy prawa regulujgce zasady przetwarzania danych
osobowych, w tym w szczegdlnosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), ustawy
z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2019
r.poz. 1781) oraz przepisy wszelkich aktéw prawnych i procedur
wewnetrznych UMLUB, jakie zostaty jej przekazane do stosowania;
2) wie, ze naruszenie integralnosci, dostepnosci, rozliczalnosci,
niezaprzeczalnosci, a przede wszystkim poufnosci danych osobowych,
w szczegoblnosci ujawnienie ich osobom nieuprawnionym, stanowi
naruszenie ochrony tych danych i dotozy wszelkiej starannosci by zapewnic
ochrone danych osobowych przetwarzanych przez nig poprzez SPU;
3) wie, ze pozyskiwanie przez nig danych osobowych bez upowaznienia
0osbb, ktorych dane dotycza, nie wskazanie celu ich zbierania oraz
wykorzystywanie tych danych do celéw innych, niz do jakich zostaty jej one
przekazane, jest naruszeniem ochrony danych osobowych i zobowigzuje sie
do dotozenia szczegodlnej starannosci przy dopetnianiu formalnosci podczas
wnioskowania o dostep do danych osobowych;
4) wie, ze po przekazaniu jej przez UMLUB danych osobowych spoczywa
na niej obowigzek ochrony tych danych, i wie, ze jej obowigzek ochrony
danych osobowych trwa réwniez po ustaniu stosunku taczacego ja z
ULMLUB;
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5) wie, ze naruszenie przez nig ochrony danych osobowych moze stanowic
podstawe odpowiedzialnosci karnej, cywilnej i dyscyplinarnej - w tym moze

stanowié podstawe do rozwigzania z nig stosunku taczacego jg z UMLUB.

9. Nalezy dotozyc¢ szczegdlnej ostroznosci przy korzystaniu z KP_S:
1) weryfikowac adres nadawcy;
2) weryfikowac odnosniki (linki) w tresci wiadomosci;
3) weryfikowac¢ zatgczone do wiadomosci zatgczniki (program
antywirusowy);
4) nie otwierac zatgcznikow majgcych podwdjne rozszerzenie np.
~wiadomos¢.pdf.zip”;
5) nie otwiera¢ zatacznikdédw pochodzacych od nieznanego nadawcy,
majacych rozszerzenie: *.exe, *.scr, *.bat, *.com, *.pif (duze

prawdopodobienstwo szkodliwego oprogramowania).

Polityka haset

1. Dostep do KP_S chroniony jest hastem, ktére stanowi zabezpieczenie
dostepu do SPU oraz tresci i danych przechowywanych na KP_S. Hasto musi
by¢ bezwzglednie tajne tzn. znane jedynie Uzytkownikowi_S KP_S. W

przypadku podejrzenia odtajnienia hasta nalezy je niezwtocznie zmienic.

2. Hasto do SPU dla Uzytkownikow_S synchronizowane jest z hastem
domenowym. W przypadku kont specjalnych przechowywane jest w SPU i nie
moze by¢ ono zbyt proste, fatwe do odgadniecia przez osoby trzecie. Musi
spetnia¢ nastepujace warunki:

1) minimalna dtugos¢ hasta - 12 znakéw;
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2) zawiera¢ minimum 1 znak specjalny (tzn. !|@#$% "~ &*()_+-
={}[1"1"\<>7?,./);

3) zawiera¢ minimum 1 cyfre;

4) zawiera¢ minimum 1 wielka litere;

5) zawiera¢ minimum 1 mata litere.

3. Zabronione jest stosowanie haset:
1) bedacych nazwg uzytkownika w jakiejkolwiek formie;
2) analogicznych jak identyfikator;
3) zawierajgcych ogdlnodostepne informacje takie jak imie, nazwisko,
numer telefonu, imiona dzieci, numer rejestracyjny samochodu itp.;
4) bedacych stowami stownikowymi lub przewidywanymi sekwencjami
znakdéw (np. 123456).

. Zabronione jest tamanie haset do KP_S innych Uzytkownikéw_S.

. Zabronione jest udostepnianie hasta do KP_S innym Uzytkownikom_S.

. Hasto musi sie rézni¢ minimum 3 znakami od hasta poprzedniego.

4
5
6. Hasto musi by¢ zmieniane nie rzadziej niz co 180 dni.
7
8

. Hasto nie moze by¢ hastem, ktére Uzytkownik stosowat uprzednio - do 13

haset wstecz.

Uzytkowanie Konta Pocztowego

1. Uzytkownicy SPU otrzymujg adresy mailowe w domenie student.umlub.pl
w postaci: nr_albumu@student.umlub.pl. W szczegdlnych przypadkach na
whniosek opiekuna organizacji studenckiej mozliwe jest utworzenie Konta
specjalnego. Dostep do tego konta przydzielony jest okreslonym osobom

studiujgcym i oni ponoszg petng odpowiedzialnos¢ za ich wykorzystanie.

2. Dostep do SPU mozliwy jest zaréwno z poziomu przegladarki pod adresem:
https://poczta.student.umlub.pl/ lub za pomocg odpowiednio

skonfigurowanego klienta pocztowego (np. Outlook, Thunderbird).
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3. Korzystajac z KP_S Uzytkownik_S zobowigzuje sie, ze nie bedzie dziatat
W sposoOb naruszajacy prawa innych Uzytkownikow_S oraz nie bedzie

przenosit prawa do korzystania ze swojego KP_S na inne osoby.

4. Zatozenie KP_S nastepuje obligatoryjnie w momencie gdy Uzytkownik_S

staje sie petnoprawnym studentem.

5. Kazdemu Uzytkownikowi_S przyznane zostanie w SPU 130MB przestrzeni
dyskowej na KP_S. W szczegdlnych przypadkach ta pojemnosé moze zostac

zmieniona.

Przesytanie danych osobowych za pomoca KP_S

1. Przesytanie danych osobowych za pomocg KP_S jest udostepnianiem, tj.:
przetwarzaniem danych osobowych i odbywa sie na zasadach okreslonych
przepisami prawa, w szczegolnosci Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), ustawy z dnia 10 maja 2018 roku
o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz
wewnetrznych aktéw prawnych UMLUB.

2. Udostepnianie (przesytanie) nie moze naruszaé praw i wolnosci osob,

ktérych dane dotycza.

3. Dane osobowe mogg byc¢ udostepniane (przesytane) wytacznie odbiorcom
uprawnionym do ich otrzymania:
1) na podstawie wniosku zawierajgcego m.in. podstawe udostepnienia oraz

zakres udostepnionych danych.

4. Uzytkownik_S, wnioskujacy do nadawcy o udostepnienie mu (przestanie)
za pomocg SPU danych osobowych innych niz jego wtasne, w szczegdlnosci
zgromadzonych w zbiorze lub zestawie danych, musi posiada¢ upowaznienia

do ich pozyskania (przetwarzania) od wszystkich oséb, ktérych dane dotycza.
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W celu uprawdopodobnienia posiadania takiego upowaznienia zaleca sie

sporzadzanie upowaznien pisemnych.

5. Uzytkownik_S wnioskujacy do nadawcy o udostepnienie (przestanie) za
pomocg SPU danych osobowych innych niz jego wtasne, w szczegdlnosci
zgromadzonych w zbiorze lub zestawie danych, jest zobowigzany, na zadanie
nadawcy do przedstawienia posiadanego przez siebie prawa do pozyskania

(przetwarzania) tych danych.

6. Za weryfikacje prawa Uzytkownika_S do udostepnienia mu (przestania)
danych osobowych odpowiada nadawca, do ktérego Uzytkownik_S
wnioskowat o udostepnienie (przestanie) danych osobowych. Nadawca
odmawia udostepnienia (przestania) danych osobowych Uzytkownikowi_S,
jezeli Uzytkownik_S nie jest w stanie wykaza¢, ze jest upowazniony do
otrzymania danych osobowych, innych niz jego wtasne. Nadawca powiadamia
o tym fakcie IOD, ktéry po analizie okolicznosci i potencjalnych skutkdw moze
podjac decyzje o wszczeciu postepowania w sprawie naruszenia ochrony

danych osobowych przez wnioskujgcego o udostepnienie danych osobowych.

7. Zabrania sie wysyfania za pomocg SPU wiadomosci zawierajacych w tresci
lub zatgcznikach dane osobowe przetwarzane w zwigzku z tokiem studidw i
dziatalnoscig edukacyjng, i w ramach struktury UMLUB na prywatne konta

poczty elektronicznej.

8. Kazdy Uzytkownik_S KP_S - jako nadawca - zobowigzany jest do

starannej weryfikacji odbiorcy wiadomosci zawierajacej dane osobowe.

9. Kazdy Uzytkownik_S KP_S - jako nadawca - zobowigzany jest do
weryfikacji tresci zatgczanych przez siebie do wiadomosci plikéw,

zawierajgcych dane osobowe.

10. Kazdy Uzytkownik_S KP_S - jako odbiorca - zobowigzany jest do
weryfikacji tresci zatgczonych do otrzymanej wiadomosci plikow zawierajgcych

dane osobowe przed ich dalszym przetwarzaniem.
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11. Kazdy Uzytkownik_S KP_S, ktéry otrzymat wiadomosé zawierajacq dane
osobowe, a ktéra nie jest dla niego przeznaczona - zobowigzany jest
niezwtocznie zawiadomic¢ o pomytce nadawce tej wiadomosci, za$ wiadomos¢

odesta¢ do nadawcy a nastepnie jg usunad.

12. Zabrania sie wysyfania danych osobowych w tresci wiadomosci. W celu
wystania danych osobowych za pomocg KP_S nalezy utworzy¢ plik i zatgczy¢

go do wiadomosci.

13. Zabrania sie przesytania za pomocg KP_S dokumentéw zawierajgcych
dane osobowe, stanowigcych zatacznik do wiadomosci bez zastosowania

mechanizmoéw ochrony.

14. Przeznaczony do wystania za pomocg KP_S dokument (dokumenty)
zabezpiecza sie hastem. Odczytanie dokumentu jest mozliwe po podaniu

hasta. Hasta dostepowe ustala nadawca poczty zgodnie z Politykg haset.

15. Hasto dostepowe wysytane jest do adresata za pomocq:
1) SMS (zalecane);
2) przekazane ustnie przez telefon osobie upowaznionej do odbioru danych
z zachowaniem ostroznosci;
3) ustalone wczesniej, przed wystaniem dokumentéw;
4) ustalone w trakcie lub po wystaniu dokumentéw w sposéb
uniemozliwiajacy jego odgadniecie osobom nieupowaznionym np. ,hasto
stanowig trzy pierwsze litery imienia i trzy pierwsze litery nazwiska oraz 4
ostatnie liczby numeru pesel osoby, ktorej dane wysytam” lub w sposdb
podobny;
5) w sytuacjach wyjatkowych uniemozliwiajgcych zastosowanie zadnej
z powyzszych metod, w zwigzku z koniecznoscig wystania dokumentow -
dopuszcza sie wystanie hasta na inny adres email wskazany przez odbiorce

bez informowania, ze jest to hasto do dokumentu.

16. Udostepnianie (przesytanie) danych osobowych niezgodnie z niniejszg

Procedura, skutkujgce naruszeniem atrybutu poufnosci stanowi naruszenie
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ochrony danych osobowych i podlega zgtoszeniu Prezesowi Urzedu Ochrony

Danych.

Zasady odpowiedzialnosci - Uzytkownik KP_S

1. Korzystajac z konta pocztowego w domenie student.umlub.pl
Uzytkownik_S zgadza sie na gromadzenie, przetwarzanie oraz
wykorzystywanie podanych informacji o sobie przez UMLUB wytacznie

w celach technicznych, statystycznych.

2. Uzytkownik_S ponosi petng odpowiedzialnos¢ za tres¢ i zawartos¢

wiadomosci przesytanych za pomocg swojego KP_S.

3. UMLUB zobowigzuje sig, ze nie bedzie udostepniat danych uzyskanych
podczas korzystania z KP_S osobom trzecim. Wyjatkiem od tej zasady moze
by¢ udostepnienie danych podmiotom uprawnionym do ich pozyskania na

podstawie przepisdow prawa.

4. CI-UMLUB zobowigzuje sie dotozy¢ wszelkich staran w celu poprawnego
dziatania SPU oraz zobowigzuje sie do udzielenia wszelkiej pomocy

Uzytkownikom_S w problemach zwigzanych z dziataniem SPU.

5. CI-UMLUB zastrzega sobie prawo do:
1) awaryjnego wytaczenia systemu bez powiadomienia o tym fakcie
Uzytkownikow_sS;
2) zablokowania KP_S w przypadkach wykorzystania ich w sposdb
niezgodny z niniejszg Procedura, a w szczegdlnosci za zmiany zasad
dziatania SPU - zmiany takie zostang ogtoszone wczesniej za pomocg SPU

oraz na stronach UMLUB.

6. CI-UMLUB nie ponosi odpowiedzialnosci za:
1) utrate danych spowodowanych awarig sprzetu, systemu oraz innymi
czynnikami niezaleznymi od CI-UMLUB;
2) przerwy w dziataniu SPU zaistniatej z przyczyn technicznych, konieczng
konserwacjg systemu oraz innych przyczyn niezaleznych od

CI-UMLUB. W przypadku koniecznosci wykonania prac konserwacyjnych w
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SPU Uzytkownicy zostang o tym fakcie powiadomieni z odpowiednim
wyprzedzeniem;
3) usuniecie przez Uzytkownika SPU przetwarzanych przez siebie danych;

4) szkody wynikte z niezgodnego z niniejszgq Procedurg uzytkowania SPU.
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